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Capsule vidéo
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https://webtv.univ-rouen.fr/videos/ue3-semestre-3-sante-numerique-internet-dans-le-monde-de-la-sante-julien-
grosjean_57887/



Séance n°1

Internet – Qualité des 

données - Cybersécurité

Dr Léguillon Romain 
2024

Ce Programme a bénéficié d'une aide de l'État gérée par l'Agence Nationale de la Recherche au titre de France 2030 portant la référence ANR_22-CMAS-0014 3.951.200

Restitution

3



Liens d’intérêt 

Aucun lien d’intérêt à déclarer
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Objectifs pédagogiques

› Expliquer ce qu'est internet

› Comprendre les enjeux liés à la confidentialité des informations lors de la 

communication par courrier électronique

› Identifier des sites d'information fiables en ligne dans le domaine de la santé

› Connaître les différents services en ligne pour le professionnel de santé

› Comprendre les risques liés à la sécurité en ligne
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I. 1. Internet

a) Définition

o Ensemble d’ordinateur utilisant un même 

langage (TCP/IP)

o Rôle d’internet : 

• Communication 

• Information 

• Travail coopératif
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b) World Wide Web

o Service d’internet 

o Moteur de recherche d’informations

o Recherche de d’information repose sur 

le principe de navigation hypermédia 

entre documents (identifiés par une URL)

I. 1. Internet
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a) Courriers électroniques

o Mode de communication asynchrone

o Messagerie standard non sécurisée
Emission

Transmission

Réception

I. 2. Communication

Ne pas transmettre d’informations nominatives 

via une messagerie standard
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b) Messagerie sécurisée

3 conditions obligatoires :

o Émetteur avec messagerie sécurisée

o Destinataire avec messagerie sécurisée

o Système de messagerie sécurisée validée 

(ex : MSSanté)

I. 2. Communication
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I. 3. Fiabilité de l’information

a) Moteur de recherche spécialisé

o Deux principes fondamentaux :

o Recherche thématique

o Recherche mot libre

o Moteur de recherche spécialisé

o CISMEF® / LISSA ® (Français)

o Pubmed® 

o Sites spécialisés
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I. 3. Fiabilité de l’information

b) Sites spécialisés

o Deux principes fondamentaux :

o Recherche thématique

o Recherche mot libre

o Sites spécialisés (médicaments)

o Vidal®, BCB, Thériaque®

o BDPM
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I. 4. Typologie de service

a) Serveur d’information et bases de données biomédicales

o Amélioration quantitative et qualitative de l’accès à l’information

b) Outils de communication

o Messageries, communautés électroniques

c) Médecine basée sur des preuves

o Recommandations de bonnes pratiques cliniques (sociétés savantes)

o Consensus d’expert (HAS)

Disponibilités des informations pour les patients également
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I. 5. Sécurité en ligne

a) Connaître les limites

o Conservation d’un esprit critique, quelque soit le média 

o Information primaire (pour les chercheurs) et secondaire (pour les praticiens)

b) Réseau sécurisé

o Concept de réseau intranet et d’extranet

o Messagerie sécurisée 

Données médicales = Données sensibles = Transmission via canaux sécurisés
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Capsule vidéo
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https://webtv.univ-rouen.fr/videos/ue3-semestre-3-sante-numerique-criteres-de-qualite-de-linformation-de-sante-sur-
linternet-s-darmoni/
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Objectifs pédagogiques

› Savoir expliquer la problématique "critères de qualité de l'information de santé sur l'Internet"

› Définir les principaux critères de qualité

› Développer des compétences critiques pour permettre une lecture critique de l'information de 

santé sur l'Internet
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II. 1. Problématique

o Fiabilité de l’information en santé, cruciale car 

conséquences potentiellement graves

o Regard critique sur l’informations, toujours se questionner, 

faire vérifier 
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II. 2. Critères

o Savoir analyser le contenu du média 

o De nombreux outils et méthodes d’analyse 

o L’essentiel :

• Crédibilité

• Contenu

• Hyper-liens (Source)

• Design

• Interactivité
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II. 3. Compétences critiques

o Développer ses compétences critiques 

o Curiosité 

o Partages et échanges pluri-professionnelles

o Questionnement
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Capsule vidéo
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Objectifs pédagogiques

› Comprendre les enjeux de la cyber sécurité / risques cyber

› Concevoir et maintenir sécurisé son environnement numérique de travail (personnel et professionnel)

› Connaître les risques potentiels les plus courants et/ou les plus probables

› Se prémunir et réagir face aux incidents

› Connaître les différents référentiels de cybersécurité (PGSSI, ANSSi, RGPD)
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III. 1. Généralités

« Protéger les données médicales sensibles et 

les systèmes d’information »

o Prévention des accès non autorisés

o Confidentialité

o Disponibilité des données

a) Définition
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III. 1. Généralités

Protection de : 

o Intégrité

o Disponibilité

o Confidentialité

Protection de : 

o Usurpation d’identité

o Extorsion financière

b) Principes
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III. 2. Importance de la cybersécurité

o Fonctionnement des systèmes de santé 

reposent sur des technologies capables de 

stocker et gérer des données médicales

o Cybersécurité est cruciale pour garantir : 

o Confiance

o Qualité des soins 
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III. 3. Référentiels

Nombreux référentiels 

RGPD = réglementation des données 

personnelles (toutes)

Objectifs : 

o Protection des données

o Garantir la confidentialité et l’intégrité

o Gestion des accès

o Certification des hébergeurs
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UN PROJET MULTI-PARTENARIAL 

IRFSS Ollioules
IRFSS Nice
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